MINIMALNE TEHNICKE SPECIFIKACIJE

Ponuditelj je duZan ispuniti kolonu D detaljnim opisom rjesenja kojeg nudi (rijeci kao “sukladan” ili sliéno nisu dovoljne). Ponuditelj ne smije mijenjati specifikacije navedene u koloni B.

Za sve proizvodace, tipove proizvoda, standarde ili norme ako su navedeni u tehnickim specifikacijama primjenjuje se ,,ili jednakovrijedno®”.

Pod "Proizvodag, naziv i koli¢ina proizvoda” ponuditelj je duzan, ukoliko je to primjenjivo, razloZiti proizvod koji hudi na sastavne elemente do nivoa part numbera. Npr, ukoliko se neki proizvod sastoji od hardvera, softvera,
jamstava i sli€no i to ne nu#no u istovjetnim koli¢inama, ponuditelj je to duZan u ponudenim tehnickim specifikacijama razloZiti i toéno specificirati svaki element tog proizvoda sa imenom proizvodada, nazivom proizvoda, part
Za tehnicku specifikaciju radova, ponuditelj je duZan samo ispuniti kolonu C (Zadovoljava DA / NE), nije duZan ispunjavati kolonu D

Pod referencu na katalog potrebno je napisati ime dokumenta koji je priloZen te broj stranice na kojoj je dokaz traZene specifikacije

Ukoliko se pregledom utvrdi da neka stavka ponudbenog troskovnika nije raspisana kroz ovaj predloZak ili ako je neka stavka nepotpuno opisana, ponuda ¢e biti odbijena, a narucitelj zadrZava pravo provjere svakog pojedinog
elementa.

Eventualna prateca dokumentacija koju Ponuditelj dostavlja kao nadopunu ponudi mora jasno ukazivati na modele odnosno opcije koje se
nude.

1. SANACIJA FIREWALL (VATROZID) SUSTAVA GRADA KRKA

Grupa Minimalne karakteristike vatrozida Zadovoljo Ponudene tehnicke specifikacije Napomena ponuditelja (ukoliko je Referenca na katalog i/ili ostalu tehnicku

Zznacajki / va DA [ NE potrebno) dokumentaciju odnosno izjavu
komponenta

roizvodat‘., naziv i koli¢ina praizvoda

Hardverske |GbE RJ45 sugefja: min. 8
specifikacije

Konzolno RJ45 serijsko sucelje: min. 1

USB 3.0 sugelja: min. 2 kom

2x SFP + (10 Gbps)

Fizitka veli€ina uredaja ne veéa od: 309 mm x 440 mm x 46
mm

Certifikacija sigurnosni: Common criteria, FIPS 140-3; mreZni:
IPv6 Ready Gold (routing)

Desktop uredaj

Sistemske Vatrozidna propusnost (1518 byte UDP paketi): 18 Gb/s
performanse

IPS propusnost (Full scan): 3,3 Gb/s

Antivirus propusnost: 3,1 Gb/s




Konkurentnih TCP sesija: 4.500.000

Novih TCP sesija u sekundi: 98000

Vatrozidnih pravila (politika): 5000

Moguénost OTP tokena — 2FA autentikacija

Moguénost konfiguriranja sustava visoke dostupnosti:
Active/Passive, Active/Active

Kljuéne
znacajke

PodrSka za dinamicke protokole usmjeravanja — RIP, BGP,
OSPF

SD-WAN kontroler — moguénost dinamiékog usmjeravanja
odlaznog prometa za definirane aplikacije i Internet servise

Transparent i Route/NAT nacin rada

IPSec VPN i SSL-VPN podrska

QoS i Traffic Shaping podrska

Detekcija i prevencija napada — IPS

Gateway Antivirus

EDR Core

Antivirusna zastita

Web inspekcija i filtriranje

Kontrola aplikacija

DNS inspekcija i filtriranje

Antispam inspekcija

Ukljudena DDNS podrska

Ukljuéena GEO IP baza adresa po zemljama i filtriranje
prometa

UkljuCena baza poznatih Internet servisa

IPv6 podrSka

Moguénost upravijanja cijelom konfiguracijom vatrozida kroz
GuULili CLI

Uredaj mora biti uskladen sa standardima CE, CB

Sustav ima ugraden sustav visoke dostupnaosti, redundantni

uredaj uklju€en u ponudi




Jamstvo i
podrska

PONUDA

Zamjena uredaja u sluéaju hardverskog kvara

Besplatne nadogradnje na sve novije operativne verzije

Automatska obnova svih sigurnosnih znacajki i njihovih potpisa
(kontrola aplikacija, IPS, antivirus)

3 godine proizvodacke podrske

Jedinicna cijena proizvoda nudenog proizvoda

Kolicina

2 kom

Napomena ponuditelja (ukoliko je
potrebno)




